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ZNANOST IN INOVACIJE NextGenerationEL

Priloga 1 — Oprema za analitiko v digitalni forenziki
Magnet AXIOM Advanced

Predmet: ena licenca(e) in podpora za programsko opremo za digitalno forenziko Magnet
AXIOM Advanced (ali funkcionalno enakovredno) za analizo podatkov z racunalnikov, mobilnih
naprav in oblacnih virov ter pripravo porocil za obdobje 5 let.

Namen: Pospesitev in standardizacija digitalno-forenzicnih preiskav z eno reSitvijo, ki zdruzuje
obdelavo dokazov (processing), napredno analitiko ter deljenje/porocanje dokazov. ReSitev
mora omogocati delo z racunalniskimi, mobilnimi in obla&nimi viri hkrati v eni zadevi.

Minimalne funkcionalne zahteve (obvezno)
Procesiranje in analiza dokazov

Zmoznost uvoza in obdelave slik/podatkov iz raéunalnikov (npr. EO1/Ex01/RAW/DD), mobilnih
naprav (npr. GrayKey/Verakey/Inseyets izvoz, logi¢ne/FFS slike) in oblacnih virov ter vrnjenih
podatkov na podlagi nalogov (angl. »warrant returns«) (npr. Microsoft/Google ipd.).

Artefaktno usmerjena analiza s knjiznico artefaktov (chats, e-posta, brskalnik, lokacije, mediji
...) in €asovno osjo/relacijskimi pogledi za hitrejSe vpoglede.

Posnetki dogodkov (angl. »Event Snapshots«) — kontekstno vodeni vpogledi za hitrejSo
identifikacijo klju€nih dogodkov iz primera ter deljenje z delezniki.

PomnilniSka analiza (angl. »Memory Analysis«) — analiza pomnilniskih izpiskov (.dmp in .raw)
integrirana v orodje za incidente/malware (tudi Windows 11).

Raziskovalec elektronske poste (angl. »Email Explorer«) — namenska pregledovalna povrsina
za analizo e-postnih nabiralnikov (vklju¢no s prikazom niti).

Animirani prikazi zemljevidov (angl. »Animated Map Routes«) in druge pregledne vizualizacije
za lokacijske/mobilne artefakte.

Ustvarjanje prenosljivin primerov (angl. »Portable Case«) za ne-tehniCne deleznike
(preiskovalci, tozilci), z moznostjo oznacevanja, komentiranja, filtriranja in porocanja.

Podpora avtomatizaciji primerov (angl. »Griffeye Case Creation«) — avtomatsko pripravljeni
primeri za obsezne preiskave medijskih vsebin (CSAM ipd.) neposredno iz AXIOM.

Moznost objave v Magnet Review (SaaS) za varno deljenje dokazov prek brskalnika;
integracija iz AXIOM Process.

Integriteta, revizija in poro¢anje

Samodejno izraCunavanje in/ali verifikacija kriptografskih zgostitvenih vrednosti (MD5, SHA-1
in SHA-256) za dokazni material; beleZenje v dnevnik primera (angl. »Case Information«).

Upravljanje/uvoz mnozic zgostitvenih vrednosti (npr. Project VIC/CAID, NSRL) ter PhotoDNA
(kjer je dovoljeno).

Napredno porocanje, vkljuéno z Magnet Exhibit Builder (ali enakovredno za strukturirano,
sodno primerno porocanje/izlo¢ene dokaze).
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Uporabnost in deljenje

Naravni pogledi (angl. »Native-like«) za klepet, e-poSto, dokumente, filtri, oznaCevanje,
oznacbe (tags), komentarji, izvoz v standardne formate (CSV, PDF/HTML, load dat).

Podpora za prenosljive zadeve (angl. »Portable Case«) deluje na sistemih brez namesS¢enega
AXIOM.

Druge zahteve
Vklju¢ena programska podpora in posodobitve za celotno obdobje naro¢nine.
Skladnost in varovanje podatkov

Skladnost z dobrimi praksami verige skrbniStva (chain of custody), sledljivost vseh dejanj
(belezenje dnevnikov), ne-destruktivno delo na kopijah, kriptografska verifikacija. (Primeri
dobre prakse s preverjanjem zgostitvenih vrednosti).

SPLOSNE ZAHTEVE

- Pri vseh sklopih lahko ponudniki ponudijo alternativo, ki mora biti enakovredna ali
zmogljivejSa.

- rok dobave 16. 12. 2025
Ponudnik:

(kraj, datum) (zig) (podpis zakonitega zastopnika ponudnika)
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